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¢Quiénes son?

Son un grupo de ciberdelincuentes que secuestran datos y los hacen publicos. Existen desde
diciembre de 2021 aproximadamente. No son un grupo reconocido, pero si trabajan como apoyo
a otras organizaciones dedicadas a la ciberdelincuencia, y su negocio se basa en la negociacion
para la liberacion de la informacion robada.

Les gusta actuar como protectores de los clientes de empresas en general, demostrando que estas
empresas no protegen adecuadamente los datos. Realizan un ataque informatico y luego
extorsionan a la empresa para que pague y no publicar la informacion.

Empresas atacadas anteriormente
e AMD
e Ataques a municipalidades en Italia
e ADATA (no esta confirmado)
e Grupo Keralty - Sanitas

Ataque al Grupo Keralty
El 29 de noviembre de 2022, el Grupo Keralty, emitid una comunicacion donde confirmdé que tenian
una interrupcion en sus sistemas, debido a un ciberataque que provocd fallas técnicas en sus

sistemas de TI.

Keralty se permite
informar a la opinion
publica que:

+ Los servidores informaticos de las empresas del Grupo Keralty han sido
objeto de un ciberataque, lo cual ha generada fallas técnicas en nuestros
sistemas.

+ Desde el momento en el que se identifico, hemos estado trabajando 24
horas del dia, tanto desde el equipo tecnoldgico como desde el médico y
administrativo, para dar continuidad a la atencion a nuestros afiliados.

« Asl mismo, desde el inicio, esta situacion fue puesta en conocimiento de las
autoridades competentes y se ha Iniciada Ia respectiva Investigacion penal

« Con el fin de mantener |a atencién a nuestros usuarios, desde Keraity
continuamos implementando los planes de contingencia necesarios para
mantener el servicio.

« Nuestra principal prioridad es y sigue siendo cuidar de la salud y el
bienestar de nuestros afiliados. Por esta razon, lamentamos los
Inconvenientes que esta situaclon ha generado.

« Mantenemos 1as puertas abiertas de nuestras instalaciones para atender
los requerimientos de nuestros usuarios y ratificamos NUestro compromiso
por dar una pronta solucion.

Bogota, 29 de noviembre de 2022
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Tomado de https://digitalcorp.cl/ciberseguridad/2022/12.Diciembre/01.12/ComunicadoKeralty.png

Ejecucion del ataque al Grupo Keralty
Los ciberdelincuentes cambiaron el nombre del cifrador del Ransomware con la extension [.]Jmario,
dandole una funcionalidad multiplataforma para cifrar dispositivos Windows y Linux.

Ransom House - Casa de Rescate



)} SHUTDOWN OR RESTAR

Tomado de https://digitalcorp.cl/ciberseguridad/2022/12.Diciembre/01.12/NotadeRescate.png

Algunas formas de prevenir estos ataques

La deteccion de amenazas debe tener sus firmas actualizadas.

Se debe realizar un Backup continuo de todos los sistemas de la empresa.

Comprobar que los Backup funcionan.

Garantizar que el equipo de Tl tiene deshabilitado todos los puertos y protocolos que no
sean necesarios para la operacién.

Proteger el protocolo RDP (Remote Desktop Protocol — Protocolo de Escritorio Remoto).
Implementar el MFA (Multi Factor de Autenticacion).

Restringir que los usuarios reenvien correos electrénicos a cuentas fuera de su dominio.
Otros.
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