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CIRCULAR INFORMATIVA

109-013
PARA: PLATAFORMA UNADISTA
DE: Gerencia de Plataformas Infraestructura Tecnolégica - GPIT
ASUNTO: Implementacion de la Autenticacion Multifactor (MFA) y Uso de Microsoft

Authenticator en servicios institucionales de Microsoft 365

La Gerencia de Plataformas e Infraestructuras Tecnoldgicas — GPIT, como parte del mejoramiento
de la infraestructura tecnoldgica y de la seguridad de la informacidn, se permite informar que se
implementard el sistema de multiple factor de autenticacidon (MFA) en la plataforma institucional
de Microsoft 365 lo cual aplicard a Teams, OneDrive y demds servicios asociados, como mecanismo,
para la prevencidn de acceso no autorizado, suplantacidn, robo y/o secuestro de informacion.

Importancia de la Autenticaciéon Multifactor MFA

La Autenticacion Multifactor afiade una capa adicional de seguridad, lo que significa que, ademas
de su contrasefia, se requerird un segundo método de autenticacion. Esto puede incluir un cédigo
enviado a su teléfono mdvil o, de manera mas eficiente, el uso de la aplicacion Microsoft
Authenticator.

Uso de Microsoft Authenticator

La aplicacién Microsoft Authenticator permite recibir notificaciones de aprobacién, asi como
generar cédigos de autenticacidn. Su uso simplifica el proceso de verificacién y es altamente
recomendado.

Fecha Limite

Tienen hasta el 21 de octubre de 2024 para completar este proceso. Es crucial que realicen esta
configuracion dentro del plazo estipulado, ya que la falta de accidon puede resultar en la
desactivacién de cuentas o dificultades para acceder a los sistemas.

GUIA PARA CONFIGURAR MICROSOFT AUTHENTICATOR

1. Descarga la Aplicacidn:
v Si aln no tiene la aplicacidn, descarguela desde la App Store (i0S) o Google Play Store
(Android).
2. Acceso a la Configuracion:

v' Dirigete al siguiente enlace: https://aka.ms/MFASetup (actualizacién de método de__
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3. Iniciar Sesion:
v Inicie sesion con su cuenta UNAD dominio unad.edu.co
4. Configurar la MFA:
v' Seleccione "Configurar la verificacion en dos pasos" o "Afadir un método de
verificacion".
5. Seleccionar Microsoft Authenticator:
v Elija “Aplicacion Authenticator” y siga las instrucciones para escanear el cédigo QR que
aparecera en la pantalla.
6. Escanear el Cédigo QR:
v’ La pantalla mostrara un cédigo QR.
v Abra la aplicacién Microsoft Authenticator en su dispositivo mévil.
v" Toque el simbolo de + (agregar) y seleccione "Escanear cddigo QR".
v" Apunte la cdmara hacia el cddigo QR en su pantalla.
7. Confirmar Configuracién:
v" Una vez escaneado el cddigo, la aplicacion generara un cddigo que deberd ingresar para
confirmar la configuracion.
8. Ingresar el Codigo de Verificacion:
v" Después de escanear el cddigo, la aplicacién generard un codigo de verificacion.
v' Ingrese este cddigo en el campo correspondiente en su navegador para confirmar la
configuracion.
9. Finalizar:
v Siga los pasos adicionales que se le indiquen para completar el proceso.

ACTUALIZAR O AGREGAR UN METODO DE AUTENTICACION (MFA)

1. Accede al enlace:

v Abre el navegador web y digite al siguiente enlace: https://aka.ms/MFASetup
2. Inicia sesidn:

v"Inicie sesidn con su cuenta de Office 365.

v' Ingresa su direccién de correo electrdnico y contrasefia asociadas a su cuenta.

BB Microsoft
Iniciar sesion

}i-: rreo electronico, teléfono o Skype

;Mo tiene una cuenta? Cree una.

:No pusde acceder a su cuenta?

3. \Verificacion de identidad:

v Sivya tiene configurado un método de autenticacién previo, es posible que pida realizar
una verificaciéon (cédigo SMS, aplicacién de autenticacion, etc.).
v' Completa este paso para poder acceder a la configuracion.
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Compruebe su identidad

Aprobar una solicitud en la aplicacién
Microsoft Authenticator

IE' Usar un cédigo de verificacion

D Enviar un mensaje de texto al +XX
OO

% Llamar al +XX XXX0KX

4. Pantalla de Configuracion de Seguridad Adicional:
v" Una vez autenticado, serd dirigido a la pagina "Métodos de seguridad adicionales"
donde podra actualizar o agregar nuevos métodos de autenticacion.
v" Tendras opciones como:
> Teléfono: Puede elegir recibir un cdodigo de verificacion por SMS o llamada.
> Aplicacion de autenticaciéon: Puede configurar una aplicacion como Microsoft
Authenticator o Google Authenticator.
5. Agregar o modificar un método:
v' Para agregar un nuevo método:
> Hazclicen "Agregar método" y selecciona el tipo de método que desea agregar.
> Sigue las instrucciones especificas para configurar ese método.
v" Para modificar un método existente:
» Si ya tiene un método configurado y desea modificarlo, haz clic en
"Cambiar" o "Eliminar" segun sea necesario.

UMNaps==== | Mis inicios de sesién &

() You can now enable your phone number (+57 %o be used as a username for sign in. Enable

2 Informacién general

Informacion de seguridad

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefa.

Q/ Informacién de seguri...

L Dispositivos
Método de inicio de sesidn predeterminado: Teléfono: SMS a + Cambiar
Q, Contrasena
T Agregar métado de inicio de sesion
E=3 Organizaciones
Teléfono Cambiar Eliminar ~
B Configuracién y privaci...

Ultima actualizacion:

Contrasefia () aec
hace 6 dias

“U) Actividad reciente

Microsoft Authentic
Insertar auten:

ator
cién multifactor (MFA)

@

B Correo electronico Cambiar Eliminar

¢Perdiste el dispositivo? Cerrar todas las sesiones

6. Confirmar el método de autenticacion:
v" Después de agregar o modificar un método, se solicita verificarlo. Si es un nimero de
teléfono, recibira un cédigo SMS o una llamada. Si es una aplicacidn, escanea un cddigo
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7. Guardar cambios:
v Una vez configurado y verificado el método deseado, aseglirese de guardar los cambios.
8. Finalizacion:
v’ la pégina confirmard que métodos de autenticacién han sido actualizados
correctamente.
v" Ahora, cuando inicie sesidn en su cuenta de Office 365, podrd usar el nuevo método de
autenticacion.

Agradecemos su colaboracién y atencidn a este importante proceso. Si tienen preguntas o necesitan
asistencia, por favor contacten a oficina de GPIT de centro actualmente vinculado.

Nota: Si selecciona la opcion de recibir la llamada, el sistema le indicard que presione la tecla
almohadilla, representada por el simbolo (#).
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RAFAEL ANT AMIREZ RODRIGUEZ

Gerente GererCia de Plataformas Infraestructura Tecnoldgica — GPIT

Gestion de Usuarios Harrin Osorio - HO
Coordinador GPIT — Carlos Andrés Materon Serrano - CAMS
Grupo Seguridad de la Informacién — Leonardo Montilla Malaver - LMM
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