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CIRCULAR INFORMATIVA

109-006
PARA: Plataforma Humana UNADISTA
DE: Gerencia de Plataformas e Infraestructura Tecnologica - GPIT
ASUNTO: Guia de Buenas Practicas y Seguridad para el Uso Seguro del Servicio de

Conectividad inalambrico Wi-Fi de la UNAD

La Gerencia de Plataformas e Infraestructura Tecnoldgica (GPIT), comprometida con la
implementacidn de buenas practicas tecnoldgicas, la proteccidn de nuestra infraestructura y
la seguridad de la informacidn institucional recuerda a toda la comunidad las pautas para el
uso adecuado del servicio de conectividad Wi-Fi en nuestras instalaciones, garantizando un
acceso seguro, responsable y que salvaguarde la confidencialidad, integridad y disponibilidad
de los datos.

Les recordamos las normas establecidas para el uso adecuado de la red inaldmbrica en
nuestras instalaciones, propendiendo por un acceso seguro a la comunidad.

Lineamientos en el bueno de la conexidn inalambricca Wi-Fi:
# Red inaldmbrica Administrativos:

7 . . . .
> Este acceso estd destinado exclusivamente para equipos institucionales.

% Ningin equipo personal debe conectarse a esta red sin autorizacién
expresa.

4 Red indlambrica de Estudiantes y Visitantes (Portal Cautivo):
Disponible para equipos personales de estudiantes, docentes, funcionarios,
contratistas y visitantes que no forman parte del equipamiento tecnoldgico
institucional.

La UNAD recuerda que, para el uso de la red de datos institucional, inicamente estd permitido
conectar equipos institucionales, con el fin de preservar la seguridad de la informacién y
prevenir la propagacién de posibles infecciones, malware u otras amenazas.
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Adicionalmente, la GPIT se permite informar que, a partir del 1 de agosto, y como parte de
las medidas para proteger la informacién institucional, se eliminaran todas las contrasefas
almacenadas en los navegadores de-los equipos institucionales.

Se recomienda guardar sus credenciales en lugares seguros y evitar almacenar informacion
sensible en los dispositivos para prevenir riesgos de seguridad.

Bitwarden es un gestor de contrasefias de cAdigo abierto y gratuito que permite almacenar,
organizar y gestionar credenciales de forma segura. Esta disefiado para ayudar a los usuarios
a manejar sus contrasefias de manera eficiente, sin comprometer la seguridad.

extension para Google Chrome
https://chromewebstore.google.com/detail/bitwarden-password-
manage/nngceckbapebfimnlniiiahkandclblb?pli=1

extension para Mozilla Firefox
https://addons.mozilla.org/es-ES/firefox/addon/bitwarden-password-manager,

Cordla/ga/luclo——v _—
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ﬁrupo Segurida la Informacién — Leonardo Montilla Malaver - LMM
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