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Cuando estemos dentro de la bandeja de nuestro correo institucional, haremos click
en la parte superior derecha en el icono con circulo relleno, como se aprecia a

continuacion: /
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Una vez hemos hecho click nos aparecera la siguiente ventana en donde haremos
click en “Mi Cuenta”, como se aprecia a continuacion:
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Al hacer click nos aparecera la siguiente ventana en donde haremos click en “Inicio
de sesion y seguridad”:
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Controla tu contrasefia y el acceso a tu cuenta de
Google.

Inicio de sesion en Google
Notificaciones y actividad en tus dispositivos

Aplicaciones y sitios conectados a tu cuenta




Seguidamente nos aparecerd una ventana donde escogeremos la opcion
“verificacion en dos pasos”, que inicialmente se visualiza como desactivada, como
se aprecia a continuacion:

Método de acceso y cgntrasefia

La contrasefa protege tu fuenta. Tambien puedes agregar una segunda capa
de proteccion con la verififacion en dos pasos, que envia un codigo de uso
unico al teléfono para quelle ingreses cuando accedas a la cuenta. De esta
forma, si alguien roba tu cpntrasefa, no sera suficiente para ingresar a la
cuenta.

Nota: para modificar estas| opciones de configuracion, deberas confirmar la

contrasefia

Contrasefia Ultima modificacion: 27 de junio, 09:53 >
v

Verificacion en dos pasos Desactivada >

Al hacer click en la opcidén anterior, nos aparecera la siguiente ventana en donde
haremos click en “empezar”, como se puede apreciar en la siguiente grafica:
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Una vez hemos hecho click en esta opcién nos aparecera una nueva ventana en la
cual GMAIL nos pide nuevamente ingresar las credenciales (clave) de nuestro
correo institucional, después haremos click en “siguiente”, como se aprecia a
continuacion:
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Espafiol (Latinoamérica) ~ Ayuda Privacy Terms




Seguidamente nos pedira que numero telefénico usaremos para recibir el mensaje
de texto con el cédigo numérico o recibir una llamada, recomendamos escoger la
opcion “mensaje de texto”, una vez digitado el nUmero telefénico del mévil haremos
click en “siguiente”, como se puede apreciar a continuacion:
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A continuacion GMAIL nos avisara que se ha enviado un codigo de verificacion al
namero telefénico escrito anteriormente, el cual debemos revisar y digitar y hacer
click en “siguiente”, como se puede apreciar en la siguiente grafica:
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¢ Verificacion en dos pasos

Confirma que funciona

Google acaba de enviar un mensaje detexto con un codigo de verificacion al

Ingresar el codigo

¢No lo recibiste? Volver a enviar

ATRAS Paso2de3 SIGUIENTE

Nota: Nos aparece el codigo con la letra G al principio, solo debemos digitar el
namero telefénico.



Una vez hemos introducido el codigo numérico y hecho click en siguiente, nos
aparecera una ventana que nos preguntara si funciono el proceso de verificacion en
dos pasos para nuestra cuenta de correo. A continuacién pulsaremos click en
“Activar”, como se puede apreciar en la siguiente gréfica:

& Verificacion en dos pasos

Paso3de3 ACTIVAR

Seguidamente nos aparecerd una ventana que nos avisara desde cuando la
verificacion en dos pasos queda activada, para el ejemplo quedd desde el 10 de
agosto del 2.017.

& Verificaciéon en dos pasos

La verificacion en dos pasos se ACTIVO desde 10 ago. 2017 DESACTIVAR




Para validar que se ha implementado correctamente la verificacion en dos pasos,
nuevamente iniciamos sesion en GMAIL y a continuacion nos pedira nuevamente
otro cédigo numérico que ya habremos recibido en nuestro nimero telefénico maévil,
el cual tendremos que digitar y hacer click en “siguiente”.
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2-Step Verification

Se acaba de enviar un cédigo de verificacion de seis digitos
por mensaje de texto al numero »» +=+++32

Recordar este equipo por 30 dias
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Espariol (Latincamérica) « Ayuda Privacy Terms

Y eso es todo.



NOTAS:

a) Cada vez que iniciemos sesion generara por seguridad un cddigo
numérico en nuestreo movil, ese sera nuestro segundo factor de
autenticacion al correo institucional.

b) GMAIL nos preguntara si queremos recordar nuestro pc por 30 dias, para
evitar digitar el codigo de autenticacion, por seguridad es mejor no
recordar. Es mejor digitar un codigo nuevo cada vez que iniciemos sesion.

c) Si entramos a nuestro correo institucional desde otro pc, movil, o equipo
diferente, nos pedira el cédigo de verificacion.

d) Podriamos habilitar siguiendo los pasos anteriores, un segundo teléfono
movil para recibir el cédigo de verificacion en caso de que el servicio del
primer movil esté temporalmente fuera de servicio.

e) Podriamos configurar alertas de seguridad, en el evento que un hacker
tenga mis credenciales de acceso, pero no tenga el cédigo de verificacion,
en ese caso nos llegara como mensaje de texto a nuestro mévil la alerta
configurada, o simplemente nos llegara un nuevo cédigo numérico, si no
estamos realizando una sesiOn para entrar a nuestro correo,
posiblemente otra persona lo esté intentando.

Este mecanismo de autenticacién no es infalible, pero le da otro nivel de seguridad
a la manera como iniciamos sesidbn a nuestro correo institucional. Y asi
minimizamos el riesgo de suplantacion de identidad y de acceso no autorizado a
nuestra cuenta de correo.

Atentamente,

Grupo Funcional de Seguridad Informatica, UNAD



