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Bogotd DC, 20 de noviembre 2023

CIRCULAR INFORMATIVA

109-018
PARA: COMUNIDAD UNADISTA - ESTUDIANTES
De: Gerencia de Plataformas e Infraestructura Tecnoldgica - GPIT
Asunto: Alerta de Correo Electrdnico Falso con Fines de Estafa

Estimada comunidad universitaria,

Nos dirigimos a ustedes para informarles acerca de una situacién critica que requiere su
atencién inmediata.

Recientemente, hemos tenido conocimiento de la circulacion de correos electrénicos
fraudulentos que se estan enviando en nombre de la UNAD. Estos correos son intentos de
estafa, y queremos asegurarles que la universidad no ha emitido ningin mensaje de esta
indole.

¢Como identificar el correo falso?

Direccion de correo electrénico: La UNAD se comunica exclusivamente a través de direcciones
de correo electrdénico oficiales que concluyen con "@unad.edu.co". Cualquier variacion de
esta direccién debe ser tratada con precaucién.

Solicitudes de informacion personal: La UNAD nunca solicitard informaciéon personal,
financiera o recibos de pagos a través de correos electrdnicos. Si reciben una solicitud de este
tipo, les pedimos que no respondan y que la reporten de inmediato.

No responder ni proporcionar informacion: Si han recibido un correo electrénico sospechoso,
les solicitamos que no respondan ni proporcionen informacién personal o financiera.

Reenviar a seguridad.informacion@unad.edu.co: Les instamos a reenviar cualquier correo
electrdénico sospechoso, para que podamos investigar y tomar medidas adicionales. f,“ -
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La seguridad de nuestra comunidad es una prioridad, y estamos trabajando activamente para
abordar esta situacion. Agradecemos su cooperacion y comprensidn en este asunto.

Si llegan a recibir correos desde la direccidon registroycontrolvalledupar@gmail.com, les
instamos hacer caso omiso e informarnos de inmediato.

Agradecemos su colaboracién y compromiso en la implementacion exitosa de esta politica.
Cordial Saludo,

Gerente de Rtataformas e Infraestructura Tecnoldgica - GPIT

Proyecto: Leonardo Montilla Malaver - Grupo Funcional Seguridad de la Informacion
VoBo Carlos Andrés Materon Serrano — Coordinador GPIT
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