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Bogotá DC, 20 de noviembre 2023 
 

CIRCULAR INFORMATIVA 
109-019 

 
 
PARA:  COMUNIDAD UNADISTA - ESTUDIANTES 
 
De:  Gerencia de Plataformas e Infraestructura Tecnológica - GPIT         
 
Asunto:  Suplantación de identidad y técnica de WHISHING 
 
Estimada comunidad universitaria, 
 
El grupo Funcional de Seguridad de la Información de la Gerencia de Plataformas e 
Infraestructura Tecnológica - GPIT, para informarles sobre una situación preocupante que ha 
sido detectada recientemente. Hemos recibido informes de estudiantes que han sido objeto 
de suplantación de identidad y un ataque de phishing con técnica de WHISHING a través de 
mensajes de WhatsApp, utilizando el número +57 312 430 2921. 
 
Suplantación de identidad: Es un fraude en el que alguien finge ser otra persona para obtener 
beneficios indebidos. Implica el uso engañoso de información personal y puede resultar en 
consecuencias personales graves. La concienciación y la protección de la información personal 
son cruciales para prevenir este delito. 
 
WHISHING: Es un tipo de ataque de phishing que utiliza WhatsApp para engañar a los usuarios 
con mensajes falsos. Busca persuadir a los destinatarios a revelar información sensible o 
realizar pagos indebidos. Es esencial que los usuarios se mantengan alerta, tomen 
precauciones y eviten compartir información confidencial sin verificar la autenticidad del 
remitente. 
 
Por favor, tengan en cuenta las siguientes recomendaciones para protegerse: 
No responder a mensajes sospechosos: Si reciben mensajes de este número u otros 
desconocidos, eviten proporcionar información personal o hacer clic en enlaces adjuntos. 
 
Verificar la autenticidad: Antes de compartir información sensible, asegúrense de verificar la 
identidad del remitente a través de otros medios de comunicación. “Campus Virtual, 
Microsoft Team, Email Institucional” 
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Concientización: Compartan a sus compañeros sobre los riesgos de la suplantación de 
identidad y el phishing, fomentando una cultura de seguridad en línea. 
 
La seguridad de nuestra comunidad es una prioridad, y estamos tomando medidas para 
abordar esta situación.  
 
Si tienen alguna pregunta o han experimentado situaciones similares, les instamos a ponerse 
en contacto con nuestro equipo de seguridad de la información. 
 
Mantengámonos unidos para garantizar un entorno educativo seguro y protegido. 
 
 
 
 
___________________________________________ 
RAFAEL ANTONIO RAMIREZ RODRIGUEZ 
Gerente de Plataformas e Infraestructura Tecnológica - GPIT 
 
Proyecto: Leonardo Montilla Malaver - Grupo Funcional Seguridad de la Información 
VoBo Carlos Andrés Materon Serrano – Coordinador GPIT 
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