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DOBLE FACTOR DE AUTENTICACION

El MFA (Multi-factor Authentication o Autenticacion Multi-factorial) proporciona una capa adicional
de seguridad en la autenticacion de usuarios en sistemas (AMAZON, s.f.). Mientras que los sistemas de
autenticacién tradicionales suelen requerir Unicamente un nombre de usuario y una contrasefia para
acceder a una cuenta, la autenticacion multifactorial afiade una o mas formas adicionales de
autenticacién, como por ejemplo una huella dactilar, una tarjeta de acceso o un token generado por una
aplicacion movil, con el fin de verificar la identidad del usuario (MICROSOFT, 2023).

El objetivo de esta capa adicional de seguridad es proteger la cuenta de un usuario contra el acceso no
autorizado y el robo de contrasefias. Si un usuario tiene una contraseiia robusta y Unica, pero alguien
mds obtiene acceso a ella, no podrd acceder a la cuenta sin tener la informacién adicional requerida en
el proceso de autenticacion multifactorial. Por lo tanto, la implementacidon del MFA es una forma
efectiva de mejorar la seguridad en la autenticacién de usuarios y proteger la informacién confidencial
(SALESFORCE, 2023).

ALCANCE

El presente Manual tiene como finalidad informar y orientar a toda la plataforma humana de la UNAD
sobre los cambios que serd hardn presente en los procesos de autenticacién y acceso al correo
institucional tras la implementacién del doble factor de autenticacion — MFA, el cual tiene como fin
brindar mayores niveles de seguridad a la plataforma de correo y la informacidn alli contenida.
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PASO A PASO PARA LA CONFIGURACION DEL MFA

Al momento de ingresar al correo como se muestra en la Figura 1, se mostrard en pantalla un mensaje
para iniciar el proceso de activacion del MFA, se da clic en el botén INSCRIBIRSE, como lo muestra la
Figura 2:
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Realizar esta accién mds adelante

Figura 2. Inicio del proceso del MFA

Posteriormente, se ingresa un nimero de celular como lo indica el recuadro rojo que esta en la parte
superior de la Figura 3, el cual actuard como medio para la segunda autenticacién. Seguidamente, la

cuenta de correo realizara validacidon ya sea por mensajes de texto o llamada teleféonica al nimero
celular designado.

< Verificacion en 2 pasos

Configurar tu teléfono

£Qué ndmero de teléfono deseas usar?

4Como deseas abtener los cdigos?

@ Menssiedetexto () Llamada telefénica

Pasoldz3 SIGUIENTE

Figura 3. Paso 1 de 3 para la configuracidon del MFA
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Figura 4.

Una vez ingresado el nimero y haber dado clic en aceptar llegard un mensaje de texto o una llamada
donde se entrega un cddigo para su respectiva verificacion, se ingresa el cédigo como se muestra en la

Si por error se digita mal el cddigo, se puede dar clic en el botén atrds, de lo contrario para continuar se
da clic en siguiente.

< Verificacion en 2 pasos

Confirma que funciona
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Figura 4. Paso 2 de 3 para la configuracion del MFA

Después de que se corrobora el cddigo ingresado, se indicara si se desea activar la caracteristica MFA y
se da clic en activar como se muestra en la Figura 5:

< Verificacion en 2 pasos

iFunciond! ; Deseas activar la verificacion en 2 pasos?

Ahora gue ya viste como funciona, (deseas activar la verificacion en 2 pasos para tu cuenta de
G le correoPunad edu.co?

Figura 5. Paso 3 de 3 para la configuracién del MFA
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Seguidamente aparecera una ventana donde se informa que la segunda verificacion queda
activada y también se visualizara el nimero telefénico al cual llegara el cédigo como segunda
autenticacién para cada ingreso que se realice a la cuenta de correo.

< Verificacion en 2 pasos
Se activé la Verificacion en 2 pasos el 10 mar 2023,

Segundos pasos disponibles

on el segundo paso se ver ficard tu idemtidad una vez ngresaaa la contrasena.

Nota: Si ac un te se agregaran los mensajes de Google

Mensaje de texto o de voz (Predeterminado) @

Nimero Telefonico Verificado

n por menzsaje de texto

Les cadigos de ve

D Mensajes de Google

X >
Para recibir mensajes de Google, accede a tu Cuenta de Google en el teléfono.
q App del Autenticador
>
cargo,
dyiPhane.
Llave de seguridad
O g >

Una

Figura 6. Confirmacion de numero telefénico a dénde llegara el segundo paso del MFA

En caso de omitir la activacion del MFA, después del 30 de abril se mostrara
en pantalla lo que se indica en la Figura 7, para este caso por favor informar
la situacidn presentada mediante la .
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