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Introduccion

La Gerencia de Plataformas e Infraestructura Tecnoldgica — GPIT reconoce la
importancia de preservar la integridad de la informacion institucional, especialmente
en lo que respecta a los correos electronicos de personas inactivas o en proceso de
retiro de la universidad.

Para ello, se presenta el siguiente Manual de Copia de Seguridad de Correos
Electronicos Institucionales, una guia detallada que ofrece a nuestros usuarios una
metodologia efectiva y segura para la creacion de copias de seguridad o backups
de cuentas institucionales de Gmail.

Con la finalidad de brindar a los miembros de la Plataforma Humana Unadista un
proceso estandarizado y sencillo para la preservacion de la informacion contenida
en dichas cuentas reconociendo que, a medida que las personas avanzan en su
trayectoria académica, administrativa o profesional, se debe garantizar la
continuidad y seguridad de la informacion que han generado y almacenado durante
su tiempo en la universidad para fines pertinentes y toma de decisiones en caso de
gue se requiera.

Justificacion.

El presente manual es una guia para la descargar de informacién de las cuentas de
correo institucional GMAIL, asi como la posibilidad de descargar los programas que
la UNAD considera pertinentes para la visualizacién de la informacion del correo
electrénico institucional y el uso correcto de informacion sensible, teniendo presente
Ley 1273 del 5 de enero de 2009, Ley estatutaria 1581 de 2012 y Ley 1341 del 30
de julio de 2009.

Objetivo:

Explicar de forma clara y concisa, el procedimiento que deben realizar cada uno de
los usuarios para la creacion de copia de seguridad, descargue, visualizacion de
informacion contenida en el correo electronico institucional.
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Alcance

Este documento se enfoca en lograr que los funcionarios puedan hacer uso de
herramientas tecnolOgicas para el acceso de informacion contenida en los correos
electronicos de la universidad y posteriormente realizar copia de seguridad de
aquellos productos como son: actividades, Correo, Drive, tareas, contactos,
calendar entre otros que considere pertinente para su uso administrativo o
académico. Esto implica que el alcance se cumplird cuando el usuario pueda
obtener acceso a la copia de seguridad y almacenarla en un sitio que considere
seguro para la toma de decisiones.

Funcionalidad

La funcionalidad de este documento radica en que ha sido planeado como una guia,
de manera que expone detalladamente los procesos de para realizar copias de
seguridad de las cuentas de Correo GMAIL y la herramienta para la visualizacion
de estas.

Descripcion

La copia de seguridad es un procedimiento que permite solicitar a Google que
genere un archivo comprimido que contiene todos los correos electronicos en
formato .MBOX y JSON. Esta funcion brinda la posibilidad de descargar y almacenar
los correos en la computadora o en cualquier otra unidad de almacenamiento
alternativa (USB, Disco Duros, OneDrive, NextCloud entre otros medios de
almacenamiento).

Para llevar a cabo esta actividad, se utiliza la herramienta Google Takeout, la cual
permite descargar informacién relacionada a correos electrénicos, Drive, fotos,
contactos entre otros aspectos, permitiendo obtener una copia de los diferentes
tipos datos almacenados.

Procedimiento para descarga de copia de seguridad de correo

1. Accede a la pagina web de Google Takeout e inicia sesion con su cuenta de
Google. Para esta situacion se debe dirigir a la pagina principal de Google y
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2.

dar clic en la foto de perfil en la parte superior derecha de la pantalla.
Posteriormente aparecera una ventana, en la que se tiene que pulsar el boton

de “Gestionar tu cuenta de Google”.

Google

Grdfico 1. Acceder a Gestionar tu cuenta de Google.

Dentro de la plataforma, se vera un listado de todos los servicios de Google
tiene disponible para detallar informacion de contacto visibilizandolo a otros
usuarios, opciones de privacidad y seguridad de la informacién, entre otras
opciones para el conocimiento del usuario.
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Google Cuenta

Q

2

Bienvenido, Andres Camilo Conde Gomez

Transferir tu contenido

’
prS:

Tu cuenta esta protegida °

Gostionar tus dates y tu privacidad Ver detalles

Privacidad y
personalizacion

Revisién de Privacidad

©

iBuscas otra cosa?

Q Buscar

Grdfico 2. Cuenta personal de Google

En la pagina se puede administrar relacionado a la cuenta Google, como es el
tema de aplicaciones y anuncios de preferencia del usuario. A su vez el usuario

puede

ingresar

directamente a esta

myaccount.google.com en el buscador.
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En la parte superior izquierda de la pantalla el usuario debera dar clic en la
opcion “Datos y Privacidad” para dirigirse a la seccién de descarga de datos.
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@ Inicio

22| Informacién personal

Datos y privacidad ‘

@
E’ Seguridad

S Contactos y compartir

= Pagosy suscripciones

@ Informacion general

Grdfico 3. Acceder a Datos y privacidad

Una vez este en la pagina, pulsa sobre la opcion “Descargar tus Datos” que se
encuentra en la parte inferior de la pantalla. La opcion se encuentra dentro del
cuadro llamado Descargar o eliminar tus datos.

Descargar o eliminar tus datos
@ Descargar tus datos Haz una copia de seguridad de tus datos >

]  Eliminar un servicio de Google Elimina un servicio que ya no utilices >

Grdfico 4. Acceder a Descargar o eliminar tus datos.

4. Una vez en la pagina de Google Takeout, se encontrara una lista de
aplicaciones de Google con todas seleccionadas, como se muestra en la
siguiente imagen:
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& Google Takeout

[ o]

Grdfico 5. Acceso a Google Takeout parte 1.

Por lo que se debe dar clic en Desmarcar Todo, para posteriormente seleccionar
las opciones que consideremos pertinente realizar copia de seguridad, como lo es

Correo y Drive.

1

Seleccionar los datos que incluir Productos seleccionados: 1de 42

Textcube
‘\/ Tus imagenes y otros archivos de Textcube.com. Mas informacion 0O

1 Versién clasica de Sites
El contenido y los archivos adjuntos de los sitios web que has creado con la D
versién clasica de Sites. Mas informacion

Grdfico 6. Acceso a Google Takeout parte 2.

Una vez seleccionada la opcién de Google para la creacion de copia de seguridad,
se debe dirigir a la parte inferior de la pantalla en la opcién Siguiente paso

5.Se nos remitira a la seccion de “Elige el tipo de archivo, la frecuencia y el
destino” el usuario debera decidir si la copia de seguridad descargada llegue por
correo electronico u otro tipo de almacenamiento disponible dentro de la lista de
opciones; elegir la frecuencia, tipo de tamafio (.ZIP o .TGZ) y el tamafio del archivo
(se recomienda seleccionar de 50GB).
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Destino

Enviar enlace de descarga por correo slectronico

@ Exportarunavez

1 exportacion

()  Exportar cada 2 meses durante 1 afio

Grdfico 7. Acceso a Google Takeout parte 3.

Finalmente se desplegara un recuadro informando del Progreso de la exportacion
gue dependiendo de la cantidad de datos que este almacenados en el correo puede
tardar horas o dias como lo informa este.

Progreso de la exportacion

Google esta creando una copia de los archivos de Correo

® Este proceso puede tardar mucho tiempo (horas o quiza dias) en completarse. Recibirds un
correc electrénico cuando la exportacidn haya terminado.
Creado: 31 de mayo de 2023 a las 10:41

€ Cancelar exportacion + Crear otra exportacién

Grdfico 8. Informacion de Progreso de la exportacion.

Una vez generada la copia de seguridad, llegara por correo un mensaje indicando
“Ya puedes descargar tus datos de Google” alli deberas hacer clic para proceder

en la descarga.
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Ya puedes descargar tus datos de Google e &
@) Google Tskeout 4670 5 0 woe d

Fy Spanish 3 English = Trarvlate message

Google

Tu cuenta, tus datos.

Procedimiento para visualizar copia de seguridad de correo

Para visualizar la informacién de correo electrénico institucional y solo si es
necesario, se debe solicitar la instalacién de la aplicacion Mozilla Thunderbird a
través de la aplicacion Mesa de Ayuda — UNAD o en los casos donde se presenten
dificultades de acceso a la aplicacion, la solicitud podré realizarse a través del correo
electrénico soporte.tecnico@unad.edu.co.

Una vez el equipo de soporte técnico de la GPIT proceda en la instalacion de la
aplicacién en el equipo institucional, el usuario debera realizar los siguientes pasos:

1.Abrir la aplicacion de Mozilla Thunderbird

Great
Place
Work %, %, %

SGS » _sG§ “  S68§ v _SGS
C018/8455 CO17/7811 CO14/6011 C014/6012

Bogota D.C. Bogota D.C.
* Sede Nacional Sede Nacional
‘Aplica para las sedes José Celestino Mutis José Celestino Mutis
José Celestino Mutis y

José Acevedo y Gémez

Qertified



https://mesadeayuda.unad.edu.co/index.php?noAUTO=1

Universidad Nacional
Abierta y a Distancia

)y ACREDITADA
=) ENALTA CALIDAD ﬂ/

Carpetas locales

Eiija qué configurar

Importar de otro programa

Grdfico 9. Acceso a Mozilla Thunderbird

2. Dirigirse a la seccion de Ajustes en la parte inferior izquierda de la pantalla.

Grdfico 10. Configuracion e instalacion de correo personal parte 1.

3. Dar clic en Configuracion de la cuenta
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Grdfico 11. Configuracion e instalacion de correo personal parte 2

4. En Configuracion de la cuenta, dar Clic en Carpetas Locales

Grdfico 12 Carpetas locales

En esta seccion, se debe dirigir al apartado de Almacenamiento de mensaje y Directorio
Local que se encuentra en la parte superior izquierda de la pantalla como se muestra en la

siguiente imagen:
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Grdfico 13 Configuracion de la cuenta

En el apartado Directorio Local, busca la carpeta o copia de seguridad que arrojo la cuenta
de correo institucional GMAIL (importante que se descomprima). Se da clic en Examinar y
se selecciona la carpeta donde se encuentre el archivo MBOX.

Operaciones sobre la cuenta

Grdfico 14 Seleccion Carpeta MBOX

Una vez se selecciona la carpeta donde se encuentra el Archivo .MBOX posteriormente
saldrd un mensaje indicando que “Thumderbird necesita reiniciarse ahora para aplicar
los cambios en la configuracion del directorio local ” por lo que damos clic en Reiniciar.
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Configur: cuenta

a siquiente cuenta es o tiene identida

e de la cut

Tipo de almacenamiento de mensajes

Directorio local: Fxaminar

‘Thunderbird necesita reiniciarse ahora para aplicar los cambios en la configuracién del directorio
local

Reiniciar Cancelar

Grdfico 15 Reiniciar Thunderbird

Por ultimo, la informacién ser& cargada a la carpeta denominada “Carpetas Locales”, por lo
que esta accion puede tardar cierto tiempo dependiendo del volumen de datos o
informacién, se recomienda que, la visualizacion del backup se realice solamente si
necesita verificar informacion de la cuenta de correo electronico.

i - [ Q
ES Carpetas locales ¢ £ Libreta de direccio: X endario X [J Taress D Chat
+ Nuevo mensaje

- Carpetas locales onfiguracién de la cuenta
£ CGP Seguridad Perimetral

B9 Cuentas Eliminadas.
5 Destacados

B3 Elemen

3 Emesto Moreno

03 Google Workspace
B3 Harrin Oso

Elija qué configurar

Correo Libreta de direcciones Calendario Filelink

Canales Grupos de noticias

Importar de otro programa

de direccic
e i

ES Destacados

[ Imeortantes Importar

deja de salid:
AP Acerca de Mozilla Thunderbird
rchive_browser.htm|
Thunderbirc
calenda

racién de usuario Thunderbird est financiade por usuarios como usted! Sile gusta Thunderbird,
- considere hacer una donacién. La mejor manera de asegurar que Thunderbird continta

disponible es hacer una donacion.

on Spam y Papelera

Unsent Messages

Grdfico 16. Descarga de Archivos en Carpeta Local
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